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1. [bookmark: _Toc11157970][bookmark: _Toc438720790]前言
1.1 [bookmark: _Toc11157971][bookmark: _Toc438720791]文档概述
本规范主要讲述河南省农民工工资支付监管系统设备接入规范，包含设备要求和接口协议，文档包含设备接入硬件要求和软件系统对接接口标准。
1.2 [bookmark: _Toc11157972][bookmark: _Toc438720792]适用范围
本文档适用于身份证阅读器、考勤、门禁等设备厂家技术人员、技术服务支撑单位、软硬件技术服务对接技术人员。
1.3 [bookmark: _Toc11157973]适用规范
本系统接入设备，应执行有关国际、国家和本地区的行业标准规范，相关标准如下：

《公共安全视频监控联网系统信息传输、交换、控制技术要求》(GB/T 28181-2016)；
《城市监控报警联网系统无线视音频监控系统技术要求》(GA/T669.10-2008)；
《安全防范工程技术规范》（GB50348-2004）；
《安全防范监控数字视音频编解码技术要求》（GB/T25724－2010）；
《安全防范工程技术规范》 （GB 50348-2004）；
《安全防范工程程序与要求》（GA/T75-94）；
《安全防范系统通用图形符号》（GA/T74-2000）；
《民用闭路电视监控系统工程技术规范》（GB50198-2011）；
《音频、视频及类似电子设备安全要求》（GB8898-2011）；
《信息技术设备的安全》（GB4943-2011）；
《安全防范系统验收规则》（GA308－2001）；
《出入口控制系统工程设计规范》（GB50396-2007）；DXDiTa9E
《出入口控制系统技术要求》（GA/T3942002）；
《安全防范视频监控人脸识别系统技术要求》（GB/T 31488-2015）；
《公共安全人脸识别应用图像技术要求》（GB/T35678-2017）；
《安全防范人脸识别应用视频图像采集规范》（GA/T 1325-2017）；
《安防人脸识别应用视频人脸图像提取技术要求》（GA/T 1344-2016）；
《公安视频图像分析系统通用技术要求》（GA∕T 1399.1-2017）；

2. [bookmark: _Toc11157974]硬件要求
2 [bookmark: _Toc11157975]
2.1 [bookmark: _Toc11157976]身份证阅读器要求
1、 公安部门认证的身份证阅读器厂商；
2、 支持通过刷身份证读取身份证基本信息、头像、身份证正反面等；
3、 厂商提供IE环境下B/S版浏览器插件和usb连接驱动；
2.2 [bookmark: _Toc11157977]云考勤设备功能要求
1. 支持wifi或者有线网（保证设备能连接网络），且自动获取网络地址或设置ip，gateway，dns 
2. 可以手动设置服务器IP/域名和端口
3. 同一个人3秒内重复打卡不计算，即同一人3秒内的重复打卡不用上传到服务器
4. 当考勤满了优先自动删除已上传和上传失败次数超过10次的考勤记录
5. 如果考勤记录没有上传是不能自动或手动删除，除非上传失败次数超过10次
2.3 [bookmark: _Toc11157978]云考勤设备性能参数、服务等要求
1、 本地库人员刷脸刷卡过门通行时间应小于1秒；
2、 进出考勤信息本地保存时间应大于180天；
3、 若接入厂商采取云端识别，则人脸管理服务器要求支持最大100万人脸库、访问并发量不小于200个客户端；
4、 人脸识别终端的识别率大于98%；人脸检测时间不高于100ms；人脸识别时间不高于300ms；人脸本地支持库容不小于3万；
5、 考勤设备能适应强光、高温、防水室外环境使用要求；
6、 设备至少需要提供1年以上质保服务；
7、 具有扩展功能。应支持扩展IC/ID读卡器、身份证阅读器、指纹识别等。

3. [bookmark: _Toc11157979]云考勤设备接口标准
下发的人员都需要授予能在考勤机打卡的权限
[bookmark: _Toc7535617][bookmark: _Toc7559141][bookmark: _Toc11157980][bookmark: _Toc7559142][bookmark: _Toc7535618][bookmark: _Toc11157981]除了文档中接口需要的功能，设备自带的功能，厂家自己提供平台给予设置。
硬件要求支持自动更新系统软件，系统升级。
支持设备恢复到初始环境。
支持考勤数据已经成功上传后，设备的考勤数据可以自动删除。
支持考勤记录数据达一定数量预警
支持没有上传的数据不能删除。
支持图片jpg和png格式,图片大小400kb以下。
请求访问接口：Http协议 post方式请求访问
例图：
[image: ]

按照签名生成算法
（1）第一步：拼接参数字符串
将除sign以外的请求参数（包括标准参数，除非有特别说明）将”参数名＝参数值”用”&”符号连接。
示例：
appid=appcode123&sn=123
注意事项：
1)  仅对接口定义中声明且请求参数列表中包含的参数（包括空值）进行签名。
2)  参数值不作去除空格。
	
（2）第二步：在拼接参数字符串后再拼接&appsecret，如&appsecret=df23hlir85353；appsecret即密钥，由服务信息平台技术支持人员提供。
示例：
appid=appcode123&sn=123&appsecret=df23hlir85353

（3）第三步：将上一步的获得的字符串全部转换为小写。再进行SHA256加密（SHA256 64位），生成的字符串就是验签数据sign。注意：SHA256加密哈希值请转换为16进制表示。
OpenAPI对验签数据sign进行校验时不区分大小写。

	签名拼接示例
appid:keji_123321
sn:123456879
sign:abcdefghijklmn
拼接：appid= keji_123321&sn=123456879&appsecret=ghghgh
将字符串” appid= keji_123321&sn=123456879&appsecret=ghghgh” 全部转换为小写。再进行SHA256加密得到sign的值:abcdefghijklmn，服务器对设备上传的sign值进行校对。


	Appid和sign验证错误返回结果
1.appid验证
{
    "msg": "设备appid不存在",
    "data": “”
    "success": 0
}
2.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
3.操作失败
{
    "msg": "为传入设备sign",
    "data": "",
    "success": 0
}




















4. 接口
流程：以设备访问服务器开始。

1.第一次访问心跳包接口（/device/getServer）
设备

考勤服务器


2.如果访问心跳包带有考勤数据，返回的是服务是否保存成功数据。如果访问心跳包没有带考勤数据，那么会查询服务器有无该设备的命令，如果有此设备的命令，会返回cmd(示例：downloadUser)






3.设备根据服务返回的cmd访问服务的不同接口（/person/downloadPersonData。假设服务返回的cmd是setTimeInfo，那么第二次访问服务器的/device/setTimeInfo接口。详情见文档）





4.设备根据服务器下发的数据（执行命令）



5.设备第三次访问服务器，/device/callback接口，上传命令执行的状态数据。



6.服务器响应数据保存成功失败




注：因为服务器没有对设备下发命令，所以设备访问服务器时没有命令下发。为此创建了模拟命令接口，用于给设备下发命令。且设备访问服务器时，服务器会验证该设备是否在服务器存在。为避免此类情况，请优先测试 (4.11.创建操作命令接口/device/createOperation)。
此接口直接调用，上传参数即可创建模拟命令，不用访问心跳包和调用回调接口。

postman测试样例：
[image: ]

4.1心跳包接口

	接口名称
	心跳包接口

	场景说明
	考勤设备在启动时会调用心跳包，获取服务器相关信息

	接口地址
	/device/getServer

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2、v2.1，默认v1。

	data
	间隔时间上传考勤数据，当上传考勤时带上此参数，不上传考勤时不带上此参数。
[{"userCode":1,"time":"2018-11-11 08:11:11 100","type":"face","pic":"sdfsdf",” temperature”:”36.5”},{"userCode":2,"time":"2018-11-11 08:11:11 120","type":"fingerprint","pic":"",” temperature”:”0”}]

userCode:用户编号
name:用户名称

type:打卡类型
type=face,表示是以面部打卡
type=fingerprint,表示指纹打卡
type=idcard,表示id卡打卡

time间格式为：yyyy-MM-dd HH:mm:ss SSS
2019-10-10 10:10:10 100

pic:员工打卡后生成图片，照片数据base64编码
pic:考勤图片数据（jpg格式的图片）Base64.getMimeEncoder()
只有type=face时才上传考勤图片数据，考勤图片数据上传之前经过base-64 编码才能上传。
temperature:体温
0,、35-42,保留1位小数，没有测温设备参数设置为0即可


	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	数据信息

	
	serverTime
	服务器时间戳(考勤机需要根据时间进行时间同步) (单位：毫秒)

	
	timeInterval 
	考勤机心跳包调用时间间隔(单位：秒)

	
	ext
	扩展信息

	
	cmd
	命令（告诉考勤机执行什么命令，考勤机接收到该命令后需马上调用相关接口）

	
	attendanceTimeInterval
	考勤机上传考勤调用时间间隔(单位：秒)

	
	code
	命令编号（用于回调）

	
	topLog
	设备界面头部log（图片数据经过base64编码） 

	
	bottomLog
	设备界面底部log（图片数据经过base64编码）

	
	topLogUrl
	设备界面头部logUrl，v2.1新增

	
	bottomUrl
	设备界面底部logUrl，v2.1新增

	
	title
	设备界面头部标签

	返回试例
	1.服务器没有等待执行的命令，操作成功
{
    "msg": "暂无命令",
    "data": {
        "attendanceTimeInterval": "30",
        "timeInterval": "30",
        "serverTime": "1562155345",
        "topLog ": "xxxxxxxxxxxxxxxxxxxxx",
        "bottomLog ": "xxxxxxxxxxxxxxxxxxx",
        "title ": "农名工实名制管理系统"
    },
    "success": 1
}
2.服务器有等待执行的命令，操作成功
{
    "msg": "获取成功",
    "data": {
        "ext": "",
        "serverTime": "1556889002",
        "attendanceTimeInterval": "30",
        "cmd": "setAdmin",
        "timeInterval ": "30",
" topLog ": "xxxxxxxxxxxxxxxxxxxxx",
        " bottomLog ": "xxxxxxxxxxxxxxxxxxx",
        " title ": "农名工实名制管理系统"

    },
    "success": 1
}
3.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
5. 异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}

6. 当服务器有开启注册命令时，返回的参数格式为：
[image: 2d4a16eb410a26ddc25c814bdbebb01]
{
    "msg": "获取成功",
    "data": {
        "ext": "",
        "code": "1339",
        "user_id": "1",
        "attendanceTimeInterval": "30",
        "timeInterval": "30",
        "serverTime": "1564976237759",
        "cmd": "registrationModel"
    },
    "success": 1
}



4.2获取设备信息接口 （接口调整V2.1）
	接口名称
	获取设备信息接口

	场景说明
	当服务器在心跳包中的cmd返回getDeviceInfo，考勤机就要立即调用该接口，向服务器返回设备信息

	接口地址
	/device/getDeviceInfo

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	data
	数据信息（json）

	
	fingerprintNum
	指纹数(获取设备上已录入指纹的人员数量)

	
	faceNum
	人脸/照片数(获取设备上已录入人脸的人员数量)

	
	version
	设备运行的软件版本

	
	UserCode
	设备用户编号集合，逗号分隔

	
	time
	设备时间戳：单位毫秒

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	数据信息

	返回示例
	1.服务器有命令，操作成功
{
    "msg": "获取成功",
"data": {
“version”:”xxx”,
“time”:” 1605149487000”,
“UserNum”:88
        "faceNum": 98,
        "fingerprintNum": 0
    },
    "success": 1
}
2.sn或code或data为null，操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””,
    "success": 0
}
3.服务器不存在sn数据，操作失败
{
    "msg": "未匹配到数据",
    "data":””,
    "success": 0
}

4. faceNum或fingerprintNum不存在
{
    "msg": "未找到faceNum或fingerprintNum数据",
    "data":””,
    "success": 0
}

5.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
6.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}

	
	



4.3同步时间  
	接口名称
	同步时间

	场景说明
	当服务器在心跳包中的cmd返回setTimeInfo，考勤机就要立即调用该接口，向服务器获取服务器时间

	接口地址
	/device/setTimeInfo

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	数据信息（json）

	
	serverTime：单位毫秒
	服务器时间戳(考勤机需要根据时间进行时间同步)

	返回示例
	1.操作成功
{
    "msg": "获取成功",
    "data": {
        "serverTime": "1556889090"
    },
    "success": 1
}
2.操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””,
    "success": 0
}
3.系统时间异常，操作失败
{
    "msg": "异常：系统时间serverTime is null",
    "data":””
,
    "success": 0
}
4.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
5.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}



4.4下发人员
	接口名称
	下发人员带头像

	场景说明
	[bookmark: OLE_LINK1]当服务器在心跳包中的cmd返回downloadUser，考勤机就要立即调用该接口，向服务器获取下发人员信息

	接口地址
	/person/downloadPersonData

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	[{"userCode":"5","name":"李白","faceData":"4AAQSkZJ","fingerprint":"4AAQSkZJ","password":"123","idCard":"123","pic":"EyAVExISEy"},{"userCode":"6","name":"李二","faceData":"4AAQSkZJ","fingerprint":"4AAQSkZJ","password":"123","idCard":"123","pic":"EyAVExISEy"}]

	
	userCode
	人员编号

	
	name
	人员名称

	
	faceData
	面部特征数据base64

	
	fingerprint
	指纹数据base64

	
	password
	密码

	
	idCard
	id卡号

	
	pic
	用户头像照片base64（头像标准请参考头像文档）

	
	picUrl
	用户头像照片互联网地址，pic/picUrl同时只存在一个字段传参

	返回示例
	1.操作成功
{
    "msg": "操作成功",
    "data": "[{"password":"1","userCode":1,"idCard":"","name":"李录","fingerprint":"Lv/9CsXA42bz/BAAdS","pic":"BA6AAAAAAAA"},{"password":"123","userCode":5,"idCard":"123","name":"李白","pic":"EyAVExISEy","faceData":"4AAQSkZJ"},{"password":"123","userCode":6,"idCard":"123","name":"李二","pic":"EyAVExISEy","faceData":"4AAQSkZJ"}]",
    "success": 1
}

2.操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””
,
    "success": 0
}
{
    "msg": "暂无命令",
    "data": “”
    "success": 1
}
3.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
4.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}



4.5上传考勤（放弃维护）
	接口名称
	上传考勤信息

	场景说明
	当服务器在心跳包中的cmd返回uploadAttendance，考勤机就要立即调用该接口，从设备第一次调用心跳包开始计算，根据心跳包返回的考勤机上传考勤调用时间间隔来调用上传考勤接口

	接口地址
	/attendance/uploadAttendance

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	data
	[bookmark: OLE_LINK5] [{"userCode":1,"time":"2018-11-11 08:11:11 100","type":"face","pic":"sdfsdf"},{"userCode":2,"time":"2018-11-11 08:11:11 120","type":"fingerprint","pic":""}]

userCode:用户编号
name:用户名称

type:打卡类型
type=face,表示是以面部打卡
type=fingerprint,表示指纹打卡
type=idcard,表示id卡打卡

time间格式为：yyyy-MM-dd HH:mm:ss SSS
2019-10-10 10:10:10 100
temperature:体温
0,、35-42,保留1位小数，没有测温设备参数设置为0即可
pic:员工打卡后生成图片，照片数据base64编码
pic:考勤图片数据（jpg格式的图片）Base64.getMimeEncoder()
只有type=face时才上传考勤图片数据，考勤图片数据上传之前经过base-64 编码才能上传。


	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	空

	返回示例
	1.操作成功
{
  "msg": "操作成功",
  "success": 1
}
2.操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””
    "success": 0
}
3.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
4.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}
5.操作失败
{
    "msg": "操作失败",
    "data": "",
    "success": 0
}
5.操作失败
{
    "msg": "未传入userCode或time或type",
    "data": "",
    "success": 0
}




4.6上传人员带头像（放弃维护）
	接口名称
	上传人员带头像

	场景说明
	[bookmark: OLE_LINK2][bookmark: OLE_LINK3]当服务器在心跳包中的cmd返回uploadPersonPic，考勤机就要立即调用该接口，向服务器上传人员头像信息

注：服务器下发的人员（带有人员头像的数据）不用上传，而不带人员头像的数据在设备上录入了头像数据的需要上传

	接口地址
	[bookmark: OLE_LINK4]/person/uploadPerson

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	[bookmark: OLE_LINK10]code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	data
	[bookmark: OLE_LINK7][{"userCode":"1","name":"李白","faceData":"4AAQSkZJ","fingerprint":"4AAQSkZJ","password":"123","idCard":"123","pic":"EyAVExISEy"},{"userCode":"2","name":"李二","faceData":"4AAQSkZJ","fingerprint":"4AAQSkZJ","password":"123","idCard":"123","pic":"EyAVExISEy"}]
userCode:用户编号
name:用户名称
faceData:面部特征数据base64（头像标准请参考头像文档）
fingerprint:指纹数据
password:用户密码
idCard:id卡号
pic:用户照片数据base64

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	空

	返回示例
	例子：1全部成功
{
    "msg": "操作成功",
    "data": "{"sucessNum":2,"sucessUserCodeStr":"5,6","errorNum":0}",
    "success": 1
}
2.操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””
    "success": 0
}
3.操作失败
{
    "msg": "用户表中没有此userCode:5",
    "data": "5",
    "success": 0
}4.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
5.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}

例子：6全部失败
{
    "msg": "未进行任何操作",
    "data": "{"sucessNum":0,"errorUserCodeStr":"5,6","errorNum":2}",
    "success": 0
}
例子：7成功和失败的都存在
此情况信息显示“未进行任何操作”，但是成功的已保存数据库，失败的没有做任何处理,需要对失败的数据进行重新上传
{
    "msg": "未进行任何操作",
    "data": "{"sucessNum":1,"sucessUserCodeStr":"5","errorUserCodeStr":"6","errorNum":1}",
    "success": 0
}

sucessNum：保存成功次数
sucessUserCodeStr：用”,”逗号拼接多个id编码字符串（成功的用户编码字符串）
errorNum：保存失败次数
errorUserCodeStr：用”,”逗号拼接多个id编码字符串（失败的用户编码字符串）





4.7删除人员
	接口名称
	删除人员

	场景说明
	当服务器在心跳包中的cmd返回deletePerson，考勤机就要立即调用该接口，向服务器获取需要删除的人员信息，然后删除这些人员的信息

	接口地址
	[bookmark: OLE_LINK8]/person/deletePerson

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	{"userCode":"2,1,3,4"}
userCode:用户编号数据用英文逗号分隔

	返回示例
	1.操作成功
{
    "msg": "获取成功",
    "data": {
        "userCode": "2,1,3,4"
    },
    "success": 1
}
2.操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””
,
    "success": 0
}
{
    "msg": "暂无命令",
    "data": “”
    "success": 1
}
3.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
4.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}



4.8设置管理员（放弃维护）
	接口名称
	设置管理员

	场景说明
	当服务器在心跳包中的cmd返回setAdmin，考勤机就要立即调用该接口，向服务器获取需要设置为管理员的人员信息，然后将这些人员设置为管理员

	接口地址
	/person/setAdmin

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	{"userCode":"2,1,3,4","privilege":"MANAGER"}设置管理员
{"userCode":"2,1,3,4","privilege":"USER"}设置普通用户

userCode:用户编号数据用英文逗号分隔

	返回示例
	1.操作成功
{
    "msg": "获取成功",
    "data": {
        "userCode": "2,1,3,4"
    },
    "success": 1
}
2.操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””
,
    "success": 0
}
{
    "msg": "暂无命令",
    "data": “”
    "success": 1
}
3.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
4.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}



4.9.重启设备

	接口名称
	重启设备

	场景说明
	当服务器在心跳包中的cmd返回reboot，考勤机就要立即调用该接口，向服务器获取重启时间

	接口地址
	/device/reboot

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	{"times":"-1"}
times重启时间戳(单位：秒)，设备在指定的时间进行重启，-1表示立即重启

	返回示例
	1.操作成功
{
    "data": {
        "times": "-1"
    },
    "success": 1,
    "msg": "获取成功"
}
2.操作失败
{
    "msg": "未传入设备SN或命令编号（用于回调）",
    "data":””,
    "success": 0
}
{
    "msg": "暂无命令",
    "data": “”,
    "success": 1
}
3.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
4.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}



4.10.命令回调接口
	接口名称
	命令回调接口

	场景说明
	当考勤机执行完任何命令之后，调用此接口，告诉服务器命令执行是否正确完成（心跳包接口不用回调）

	接口地址
	/device/callback

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	data
	执行结果（例如考勤机执行重启是否成功）
{"msg": "操作成功","success": 1}
{"msg": "操作失败","success": 0}

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	{"msg":"错误信息"}

	返回示例
	{
  "msg": "操作成功",
  "success": 1
}



4.11.创建操作命令接口
此接口必须优先创建使用(使用此命令模拟下发命令，同时会检测该设备在服务器是否存在，如果不存在则会保存设备信息到数据库,此命令用于开发人员开发对接时使用，正式环境不需要此接口)
	接口名称
	创建操作命令接口

	场景说明
	模拟创建操作命令，当设备访问心跳包时，服务器查询操作表有无等待执行的命令，有就返回相关数据 

	接口地址
	/device/createOperation

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	cmd
	命令（告诉考勤机执行什么命令，考勤机接收到该命令后需马上调用相关接口）


	params
	当下发downloadUser，deletePerson，setAdmin,reboot命令时，需要此参数，下发其他命令不需要此参数。

downloadUser，deletePerson命令格式（字符串）：
1,2,3或1表示用户工号或id

reboot命令格式：
-1或者时间挫（单位:毫秒）

setAdmin命令格式：json字符串
[bookmark: OLE_LINK9]{"userCode":"1,2,3,4","privilege":"MANAGER"}设置管理员
{"userCode":"1,2,3,4","privilege":"USER"}设置普通用户
userCode:用户编号数据用英文逗号分隔

registrationModel命令格式：类型字符串
1
注:次参数只能是一个，不能是多个，一次只能补录一个人员信息

模拟machineOperation命令时，参数格式为
{"operation":"0","name":"xxx"}
或者
{"operation":"1","name":"xxx"}



	示例删除人员：
	appid：xx
sign:xx
sn:xx
cmd: downloadUser
params:1
或者
appid：xx
sign:xx
sn:xx
cmd: downloadUser
params:1,2,3


	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	数据信息（json）

	
	serverTime：创建数据的服务器时间
iocode:输入模式，默认0
ioparamkey：加密键，默认0
failcount失败次数：默认3
sn：设备序列号
cmd：命令（告诉考勤机执行什么命令，考勤机接收到该命令后需马上调用相关接口）
(getDeviceInfo、setTimeInfo、downloadUser、uploadAttendance、uploadPersonPic、deletePerson、setAdmin、reboot)
id:心跳包接口返回的code值
category：考勤机种类默认0
params：下发指令时带的参数，
status:状态码：默认0


	返回示例
	1. 操作成功
1.1成功案例
{
    "msg": "操作成功",
    "data": {
        "createtime": "2020-04-27 16:14:30",
        "iocode": 0,
        "ioparamkey": 0,
        "failcount": 0,
        "sn": "5757192800001",
        "cmd": "downloadUser",
        "id": 5951,
        "category": 0,
        "params": "16",
        "status": 0
    },
    "success": 1
}
1.2成功案例

{
    "msg": "操作成功",
    "data":"{"createtime":"2019-07-04 14:34:00","iocode":0,"ioparamkey":0,"failcount":3,"sn":"84E0F4200CCB02FA","cmd":"getDeviceInfo","id":707,"category":0,"params":"1,2","status":0}",
    "success": 1
}
2.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
3.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}



[bookmark: _Hlk15580311]4.12.开启注册模式命令
	接口名称
	开启注册模式命令接口

	场景说明
	模拟开启注册模式命令，当设备访问心跳包时，服务器查询操作表有无等待执行的命令，有就返回cmd(registrationModel)。此命令用于给下发的人员补录图像信息，下发的人员中，有些人员没有图像，此时需要在设备上补录图像信息。当下发此命令时，开启注册模式，补录人员图像信息，并返回给服务器端。 
设备开启注册模式前应该有文字提示或语音提示。
设备结束注册模式后应该有文字提示或语音提示。

	接口地址
	/device/registrationModel

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	data
	数据信息（json）：此参数用于接受用户补录信息后上传的图片数据
{"user_id":"xx","pic":"xx"}
user_id:用户工号，每次只下发一个用户工号
pic：用户图片数据且经过base64编码 

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	数据信息（json）

	返回示例
	1.操作成功
{
    "msg": "操作成功",
    "data":"",
    "success": 1
}
2.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
3.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}



4.13.考勤机操作
	接口名称
	考勤机操作（提示信息显示、删除全部人员）

	场景说明
	当设备访问心跳包时，服务器查询操作表有无等待执行的命令，有就返回cmd(machineOperation),设备根据下发的cmd访问该接口。

	接口地址
	[bookmark: OLE_LINK6]/device/machineOperation

	接口参数

	appid
	appid,由服务信息平台技术支持人员提供。

	sign
	签名,按照签名生成算法计算得来。

	sn
	设备编号，唯一

	code
	命令编号（用于回调）

	data
	数据信息（json）： 

	version
	接口版本号(历史版本[v1,v2]），注意v2版本下发人员带有picUrl字段，该字段是人员图片的网络地址。设备需要更新picUrl下载人员图片，服务器不再下发pic字段。v1版本会下发pic字段。version字段值为v1或v2，默认v1。

	返回结果（json）

	success
	1调用成功0调用失败

	msg
	success为1的时候返回：获取成功！否则返回失败信息

	data
	数据信息（json）
{"operation":"1","name":"xx"}
oepration:值1或者0,1代表添加考勤设备到项目，0代表考勤设备已从项目删除。
name：值为考勤设备的名称，当operation值为1时，添加考勤设备，需要在设备的界面永久显示考勤设备名称。当operation值为0时，删除考勤设备上的全部人员数据，删除考勤设备上的设备名称。
注：如果设备名称过长不能全部显示，多出的地方以省略号表示

	返回示例
	1.操作成功
{
    "msg": "操作成功",
    "data":"{"operation":"1","name":"xx"}",
    "success": 1
}
2.验证失败，操作失败
{
    "msg": "sign验证失败",
    "data": "",
    "success": 0
}
3.异常，操作失败
{
    "msg": "异常：操作失败",
    "data": "",
    "success": 0
}
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